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ІНФАРМАЦЫЙНАЯ БЯСПЕКА АСОБЫ, ГРАМАДСТВА І ДЗЯРЖАВЫ:  
АРГАНІЗАЦЫЙНА-ПРАВАВЫ АСПЕКТ 
 
У артыкуле аўтар акцэнтуе ўвагу на працэсах трансфармацыі інфармацыі і інфармацыйных па-
токаў у сучасным свеце, а таксама іх ролі ў ажыццяўленні маніпуляваннем свядомасцю асобы і 
грамадства. Аўтарскі погляд на дадзеную праблему мяркуе акцэнтуацыю на арганізацыйна-
прававых аспектах інфармацыйнага склада бяспечнай экзістэнцыі асобы ў сучасным грамадстве, 
актуалізуючы інфармацыйнае проціборства, раскрываючы асаблівасці мэтанакіраванага выка-
рыстання латэнтнымі сіламі інфармацыі ў кіберпрасторы для правядзення дэструктыўнай пра-
паганды, а таксама выкарыстання інфармацыйных рэсурсаў у якасці сродку арганізацыі масавых 
мерапрыемстваў, у тым ліку і супрацьпраўных. У сувязі з гэтым неабходна ўлічваць той факт, 
што інфармацыйнае грамадства характарызуецца складанымі працэсамі, у тым лику звязанымі з 
дамінаваннем працэсаў матэрыялізацыі духоўных каштоўнасцей. У такім выпадку непазбежна 
назіраецца трансфармацыя грамадскай свядомасці і, як следства, высокая ступень ўздзеяння 
дэструктыўнай прапаганды на асобу, як вынік, непрадказальнасць індывідуальных і масавых 
рэакцый на дэзінфармацыю, дэструктыўныя інфармацыйныя ўздзеяння афіцыйных сродкаў маса-
вай інфармацыі і інтэрнэту. 
 
Ключавыя словы: інфармацыя, інфармацыйнае ўздзеянне, бяспека, інфармацыйны гвалт, 
Інтэрнэт, масавыя беспарадкі. 
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and society. Author's opinion on this issue, believes accentuation to focus on organizational and legal 
aspects of information storage safe existence of the individual in modern society, actualizing information 
сonfrontation, revealing the features of purposeful use of the latent powers of information in cyberspace 
for the destructive propaganda, as well as the use of information resources as a means of organization of 
mass events, including illegal. In this regard, it is necessary to take into account the fact that the infor-
mation society is characterized by complex processes, including rejoice associated with the dominance of 
the processes of materialization of spiritual values. In this case, inevitably there is a transformation of 
public consciousness, and, as a consequence, a high degree of exposure to the destructive propaganda on 
the person, as a consequence, the unpredictability of individual and mass reactions to misinformation, 
destructive information impacts the official media and the Internet. 
 
Keywords: information, information influence, security, information violence, internet, riots. 
 
 
Уводзіны. Актыўнае развіццё інфарма-
цыйнага прастору, выкарыстоўванне сродкаў 
массавай інфармацыі, непазбежная эвалюцыя 
камунікацыйных, у тым ліку і інтэрнэт-
тэхналогій, шматразова павялічваюць 
магчымасці чалавека у атрымані, сістэматы-
зацыі, апрацоўцы і максімальна аператыўным 
распаўсюджванні інфармацыі. 
Сусветная інтэграцыя, адкрытасць эка-
номік, адсутнасць межаў у сетцы Інтэрнэт, 
лічбавая трансфармацыя соцыума і магчы-
масць практычна імгненнага атрымання, 
змены і тыражавання інфармацыі ак-
тывізуюць разнастайныя глабальныя працэсы 
(фінансава-эканамічныя, ваенна-палітычныя, 
сацыяльныя і г.д.), што, з аднаго боку, аб'ек-
тыўна з'яўляецца каталізатарам развіцця ча-
лавека, грамадства і дзяржавы, але ў той жа 
час, з другога боку, дэтэрмінуе разнавектар-
ны рух, мнагамернае выкарыстанне інфарма-
цыйных рэсурсаў, у тым ліку, і з мэтай атры-
мання інфармацыйнай перавагі над су-
праціўнікам або канкурэнтам пры 
ажыццяўленні мэтанакіраванай трансфарма-
цыі інфармацыі і фарміраванні новых каш-
тоўнасцяў або антыкаштоўнасцей, часцяком 
супярэчашчых існуючым маральным імпера-
тывам. 
Асноўным аб'ектам дадзенага інфарма-
цыйнага ўздзеяння, як правіла, з'яўляецца 
канкрэтны індывід-ячэйка грамадства, а 
перш за ўсё самая слаба падрыхтаваная част-
ка, а менавіта – моладзь, якая з прычыны ад-
сутнасці неабходных ведаў, вопыту, уменні 
крытычна ацэньваць паступаючую інфарма-
цыю, а таксама па прычыне недасканаласці 
прававых механізмаў часцяком станавіцца 
аб'ектам маніпулиравання латэнтнымі сіламі, 
якія з дапамогай сучасных тэхналогій фарма-
туюць інфармацыйную прастору і ўздзей-
нічаюць на грамадскую свядомасць. 
У сувязі з гэтым, у прадстаўленым арты-
куле аўтар надае асаблівую ўвагу арганіза-
цыйна-прававым аспектам інфармацыйнай 
складанай бяспечнай экзістэнцыі асобы ў су-
часным грамадстве, актуалізуючы міжнарод-
ны тэрарызм, кіберзлачыннасць, кібератакі, 
інфармацыйнае проціборства, раскрываючы 
асаблівасці мэтанакіраванага выкарыстання 
дэструктыўнымі элементамі ў кіберпрасторы 
інфармацыі (інфармацыйных рэсурсаў) у 
якасці базавых сродкаў для арганізацыі маса-
вых беспарадкаў. 
Асноўная частка. У выніку бязмежнага 
інфармацыйнага проціборства сёння інфар-
мацыя становіцца смяротнай зброяй і набы-
вае статус тавару, які можна не толькі купіць 
або прадаць, але і выкарыстоўваць для атры-
мання тактычнай і стратэгічнай перавагі 
(тэхнічнай, фінансавай, эканамічнай, 
палітычнай, дэмаграфічнай, экалагічнай, ва-
еннай і г. д.). 
У тэхнагенным і шматмерным соцыуме 
распаўсюджванне інфармацыі ажыццяўляец-
ца разнастайнымі шляхамі. Гэта разнастай-
ныя сродкі сувязі, традыцыйныя СМІ, тэле-
бачанне, радыё, Інтэрнэт. У той жа час, з ды-
намічным развіццём сучасных тэхналогій 
перадачы інфармацыі, адным з асноўных 
гульцоў у сферы прадастаўлення інфармацыі 
становіцца Інтэрнэт, які дае магчымасць не 
толькі для пошуку неабходнай інфармацыі, 
але і практычна дазваляе імгненна абмень-
вацца любой інфармацыяй.  
Прычым у цяперашні час, не для каго ні 
сакрэт, што ў сетцы Інтэрнэт адсутнічае 
юрыдычна абгрунтаваны рэгламент дзеян-
няў, які-небудзь рэгулятар (кантрольны 
палітыка-правы механізм), які рэгламентуе 
дзейнасць чалавека ў інфармацыйнай прасто-
ры і ў кожнай дзяржаве ўсталёўваюцца свае 
патрабаванні да размяшчаемай інфармацыі. 
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дапускаецца і будзе лічыцца нормай, то ў 
іншых зусім недапушчальна і лічыцца гру-
бым парушэннем закона. 
У сувязі з гэтым неабходна звярнуць 
асаблівую ўвагу на тое, што ў сетцы Інтэрнэт 
адсутнасць межаў паміж дзяржавамі і агуль-
нага рэгулюруючага механізму або органа не 
дазваляюць урэгуляваць склаўшаяся ста-
новішча і прывесці да нейкага вызначанага 
назоўніка, адзінага правіла або алгарытма 
дзейнасці чалавека ў інфармацыйнай прасто-
ры, з пункту гледжання захавання маральна-
этычных установак, прававых нормаў, на-
цыянальных традыцый, а таксама, што най-
больш важна для дэмакратызацыі грамадскіх 
адносін і сферы бяспекі, выкарыстання 
канфідэнцыйнай інфармацыі. Дадзены фак-
тар прававой нявызначанасці і персанальнай 
безадказнасці актыўна выкарыстоўваюць 
разнастайныя латэнтныя сілы для дасягнення 
сваіх мэтаў, якія часцяком носяць супрацьза-
конны, дэструктыўны і агрэсіўны характар. 
У складаных умовах дынамічнага развіцця 
тэхналогій, ажыццяўлення пагроз гібрыдных 
войн, разгулу тэрарызму і экстрэмізму, ме-
навіта платформа сеткі Інтэрнэт выкарысто-
ўваецца для разбалансіроўкі палітычнага 
становішча ў дзяржаве (рэгіёне) і перафарма-
тавання грамадзянскай свядомасці. У гэтым 
выпадку, інфармацыя станавіцца вельмі 
дзейснай зброяй і канфліктны патэнцыял 
непазбежна павялічваецца. Інфармацыйнае 
насілле і ўмешванне інфармацыйнага агрэса-
ра ў справы іншай дзяржавы правакуе змену 
палітычных эліт і латэнтныя сілы атрым-
ліваюць доступ да матэрыяльных і сыравін-
ных рэсурсаў, што таксама правакуе глыбін-
ныя працэсы палітычнай рэфлексіі, якія на-
раджаюць узброеныя канфлікты і парушэнне 
тэрытарыяльнай цэласнасці дзяржавы, што 
абумоўлівае незалежнасць, стабільнасць і 
бяспеку. 
Так, усім вядома, што ў сучасным грамад-
стве, асабліва ў асоб ва ўзросце да 30 гадоў, 
інфармацыйныя рэсурсы сеткі Інтэрнэт ста-
новяцца ключавым пастаўшчыком навін і 
пляцоўкай абмену інфармацыяй і, перш за 
ўсё, у сацыяльных сетках. І сапраўды, сучас-
ны чалавек не ўяўляе свайго існавання без 
зносін і абмену інфармацыяй у сацыяльных 
сетках і інтэрнэце. Падобная сітуацыя ста-
новіцца нормай жыцця і нават элементам 
працы, бізнесу. Сёння назіраецца тэндэнцыя 
аўтаматычнай замены традыцыйных СМІ 
навінавымі сайтамі ў сетцы Інтэрнэт і са-
цыяльнымі сеткамі, паколькі ў іх значна 
прасцей атрымаць тую альбо іншую інфар-
мацыю, так як яны дазваляюць не толькі 
журналістам, але і любому чалавеку 
ажыццяўляць онлайн трансляцыі, пакідаць 
каментарыі аб адбываючыхся падзеях і г.д. 
Пры гэтым неабходна ўлічыць, што калі ў 
журналістаў існуе пэўны парадак апрацоўкі і 
размяшчэння інфармацыі на афіцыйных ін-
фармацыйных рэсурсах, то для размяшчэння 
інфармацыі ў сацыяльных сетках такіх 
правілаў часта не існуе. Нароўні з сацыяль-
нымі сеткамі актыўнае выкарыстанне 
знаходзяць так сама і разнастайныя мэс-
сэнджары (Viber, WhatsApp і інш.), якія ў 
параўнанні з сацыяльнымі сеткамі маюць 
больш закрыты характар і дазваляюць аб'яд-
ноўваць пэўнае кола асоб для зносін і такім 
чынам прадастаўляць (распаўсюджваць) 
максімальна ўтойліва інфармацыю. 
У цяперашні час сацыяльныя сеткі і мэс-
сэнджары, з'яўляючыся актыўнай платфор-
май для разнастайнага роду піяру, рэкламы, 
становяцца дзейсным інструментам для ін-
фармацыйнага насілля і прапаганды. Адмет-
най рысай яе становіцца тое, што яна дазва-
ляе практычна імгненна дайсці як да асобнага 
індывіда, так і да шматлікай мэтавай аўдыто-
рыі.  
У кантэксце сучаснай сацыякультурнай 
сітуацыі інфармацыйныя патокі праймаюць 
ўсе сферы жыццядзейнасці грамадства. Іх 
моц не стрымліваецца ні маральнымі, ні 
культурнымі межамі. На чалавека рэгулярна 
накіроўваецца велізарны рознонакіраваны 
паток інфармацыі, які ўздзейнічае на гра-
мадзянскую свядомасць і псіхіку асобы. У 
такіх умовах сацыяльнай нявызначанасці, 
інфармацыйнай агрэсіі псіхіка чалавека ста-
новіцца надзвычай ўразлівая для розных ме-
тадаў інфармацыйнага насілля. 
Такім чынам, інфармацыйнае насілле 
шляхам ажыццяўлення інфармацыйнага 
ціску, скажэння, утойвання інфармацыі 
ажыццяўляе расхістванне сацыяльна-
палітычнай сітуацыі ў грамадстве, спараджае 
чуткі, правакуе ўзрастанне недаверу і агрэсіі 
да дзеючай улады альбо канкрэтных асобаў, а 
таксама нагнятае негатыўны эмацыйны стан 
ў грамадстве для таго, каб прымусіць 
канкрэтнага чалавека або супольнасці людзей 
да дзеянняў, якія часта супярэчаць іх улас-
ным інтарэсам [1]. 
А гэта, як сведчыць практыка, дазваляе 
распаўсюджваць інфармацыю, погляды, 
ідэалогію ў масавым маштабе, што можа 
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цыйную працу, заклікі да вызначанага дзеян-
ня, арганізацыю дзеянняў груп людзей і з 
дапамогай псіхалагічных метадаў уздзей-
нічаць на індывідуальную і грамадскую 
свядомасць, ажыццяўляючы маніпуляванне, 
выпрацоўваючы пэўнае стаўленне асобы, са-
цыяльных груп да падзей, якія адбываюцца у 
краіне і свеце.  
Інфармацыйные насілле і дэструк-
тыўнасць прапаганды ў сацыяльных сетках 
ужываецца інфармацыйнымі агрэсарамі для 
распальвання сацыяльнай непрыязні, эскала-
цыі розных канфліктаў і абвастрэння 
супярэчнасцяў у грамадстве, што дазваляе 
латэнтным сілам, якія ажыццяўляюць гэтыя 
дзеянні атрымаць не толькі доступ да рэсур-
саў краіны (рэгіёну), але і паставіць спачатку 
пад сумнеў, а потым і пад кантроль дзеяння 
кіруючых эліт. У тэхналогіях, якія ўжываюц-
ца сёння, неад'емным атрыбутам з'яўляюцца 
мітынгі, пратэсты, дэманстрацыі, дзе маніпу-
ляванне натоўпам прыводзіць да змены 
палітычных рэжымаў і кіруючых элітаў. 
У інфармацыйным грамадстве існуюць 
сістэмы інфармацыйнага маніпулявання 
індывідуальнай і грамадскай свядомасцю з 
выкарыстаннем правакацыйных матэрыялаў 
у СМІ і сацыяльных сетках. Напрыклад, 
прымяненне тэхналогіі так-званых «фэйка-
вых» ўкідаў, калі ў сетцы распаўсюджваецца 
выдуманая альбо ілжывая інфармацыя ў 
дачыненні да канкрэтных асоб і, як правіла, 
службовых асоб высокага рангу альбо 
медыйных асоб, а таксама якіх-небудзь дзе-
янняў уладаў. Дадзеную інфармацыю лёгка 
абвергнуць, але яна ўжо ажыццявіла сваю 
функцыю, і аўтарытэт дзяржавы, органаў 
улады альбо канкрэтнага чалавека падарва-
ны.  
Дадзеныя дзеянні дазваляюць праводзіць 
планамерную працу па дыскрэдытацыі аўта-
рытэту, знішчэнню пазітыўнага іміджу існу-
ючай улады ў грамадзян і сусветнай грамадс-
касці, а таксама ажыццяўленню культурнай 
дэсуверэнізацыі і падрыхтоўцы ўмоў для 
змены палітычнага кіраўніцтва і курсу 
краіны. Пры гэтым у якасці аднаго з ме-
ханізмаў ажыццяўлення змены палітычнага 
курсу, альбо змены палітычных эліт 
часцяком выкарыстоўваюцца масавыя пратэ-
сты, выступленні, перарастаючыя у беспа-
радкі, якія арганізуюцца і праводзяцца з вы-
карыстаннем, у тым ліку, сацыяльных сетак 
(«ВКонтакте», «Facebook» і г.д.), а таксама 
разнастайных мэсэнджараў («Telegram», 
«WhatsAp» і г.д.). 
Механізм па вялікаму рахунку вядомы. 
Так, на першапачатковым этапе ажыццяўля-
ецца псіхалагічная падрыхтоўка грамадскасці 
і расхістванне сацыяльна-палітычнага і 
фінансава-эканамічнага становішча ў краіне, 
шляхам распаўсюджвання ілжывай інфарма-
цыі, фэйкавых ўкідаў, распальванне расавай 
нянавісці, рэлігійнага фанатызму. Далей 
ажыццяўляюцца заклікі выйсці на вуліцу для 
правядзення дэманстрацый альбо пратэстаў, 
прычым назначаецца час і месца, часцяком 
пры гэтым могуць прысутнічаюць заклікі да 
непадпарадкавання ўладам і работнікам пра-
ваахоўных органаў.  
У ходзе непасрэднага правядзення маса-
вых выступленняў або акцый пратэсту, для 
арганізацыі дзеянняў натоўпу выкарысто-
ўваюцца як разнастайныя мэссэнджары, 
усталёўванныя на мабільных тэлефонах гра-
мадзян, так і непасрэдныя арганізатары ўнут-
ры натоўпу. 
І тут, з мэтай забеспячэння эфектыўных 
дзеянняў па спыненню беспарадкаў, неаб-
ходна разуменне сацыяльна-псіхалагічнага 
складу натоўпу: 
– экстрэмісцкі настроеныя людзі – гэта, як 
правіла, злачынныя элементы, якія мэта-
накіравана парушаюць грамадскі парадак і 
правілы суіснавання, яны, у асноўным, і 
ўзначальваюць дзеянні раз'юшанага натоўпу; 
– актыўныя ўдзельнікі – гэта людзі, якія 
знаходзяцца ў рознай ступені эмацыйнага 
ўзбуджэння, якое дазваляе быць гатовым да 
актыўных дэструктыўных дзеянняў любога 
характару, бо менавіта ў такіх умовах фар-
муюцца сумесныя ўстаноўкі, рэакцыя на тыя 
ці іншыя паводзіны. Так, негатыўныя вы-
казванні (камунікацыя) на фоне эмацыйнага 
ўзбуджэння натоўпу павялічваюць інтэн-
сіўнасць (насычанасць) абмену ёй і дзеяння 
натоўпу набываюць (пры высокім эма-
цыйным ўзбуджэнні) асабліва агрэсіўную 
форму і, у гэтым выпадку, чалавек часта губ-
ляе кантроль над сабой, сваімі пачуццямі, 
эмоцыямі і тым самым ім лёгка кіраваць; 
– падбухторшчыкі – асноўнай задачай іх 
дзейнасці ў натоўпе пры правядзенні маса-
вых мерапрыемстваў з'яўляецца падахвоч-
ванне да дзеянняў, а менавіта да насілля, 
шляхам распаўсюджвання ілжывых, права-
кацыйных чутак, выслоўяў, выказванняў, за-
беспячэнне людзей зброяй, прадметамі і 
сродкамі, якія могуць нанесці шкоду здароўю 
чалавека, яго маёмасці, будынкам і інш.; 
– назіральнікі – пасіўныя, спакойныя 
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адсутнічае эмацыйнае ўзбуджэнне. Дадзеныя 
людзі не звязаны адзін з адным, не абмень-
ваюцца інфармацыяй, хаатычна пера-
соўваюцца, не праяўляюць цікавасць да агр-
эсіўных дзеянняў; 
– выпадковыя – неарганізаваныя групы 
людзей, якія ўтварыліся ў выніку нечакана 
ўзнікшай падзеі. Да дзеянняў, якія адбы-
ваюцца, ставяцца абыякава, магчыма, нават 
асуджальна, але пры гэтым іх прысутнасць 
значна павялічвае колькасць натоўпу [2]. 
Такім чынам, мы бачым, што склад 
натоўпу разнастайны, і ён не адразу ста-
новіцца агрэсіўным, а толькі пад уздзеяннем 
мэтанакіраванай інфармацыі негатыўнага 
характару (дэзінфармацыі). Уздзейнічаючы 
на натоўп, актыўна распаўсюджваецца 
падбухторшчыкам інфармацыя (ілжывая або 
неправераная) пераўтвараецца ў эмацыйна 
узбуджанай асяроддзі і абвастрае абстаноўку, 
ствараючы ўмовы для здзяйснення агр-
эсіўных супрацьпраўных дзеянняў загадзя 
падрыхтаванымі людзьмі, (моцнымі ма-
ладымі людзьмі, якія часцяком знаходзяцца ў 
стане ап'янення). У такіх умовах группы 
людзей, як зачарованыя, амаль імгненна пе-
ратвараюцца ў агрэсіўны натоўп, а ў дзеян-
нях мірных грамадзян з'яўляецца жорсткасць 
і абыякавасць, якія ім зусім не ўласна ім ў 
звычайным жыцці. Такое змяненне паводзін 
асобы, сацыяльнай групы абумоўлена уздзе-
яннем мэтанакіраванай дэзінфармацыі, якая 
спараджае агрэсію ў грамадзян, 
знаходзячыхся ў пэўным эмацыйным стане. 
Заключэнне. Рэзюмуючы, неабходна 
звярнуць асаблівую ўвагу на тры аспекты 
доследнай праблемы: 
Першае – інфармацыя (асабліва дэзінфар-
мацыя) з'яўляецца магутнай зброяй, якая ча-
ста выкарыстоўваецца латэнтнымі сіламі для 
ажыццяўлення культурнай дэсуверэнізацыі, 
змены палітычных эліт і палітычнага курсу ў 
канкрэтнай дзяржаве. 
Другое – асноўнай крыніцай распаўсюд-
жвання дэструктыўнай інфармацыі 
з’яўляюцца, як правіла, інтэрнэт і сацыяль-
ныя сеткі, што патрабуе неабходнасць паля-
пшэння рэгламентавання парадку рас-
паўсюджвання інфармаціі перш за ўсе з 
дапамогай палітыка-прававога механізму. 
Трэцяе – у якасці інструмента для змены 
палітычнага ладу і палітычных эліт, як пака-
звае практыка, інфармацыйнымі агрэсарамі 
выкарыстоўваюцца масавыя мерапрыемствы, 
якія пры пэўнай падрыхтоўцы, інфарма-
цыйным уздзеянні перарастаюць у масавыя 
беспарадкі, якія суправаджаюцца пагромамі і 
фізічным насіллем. 
У выніку, з мэтай недапушчэння дэструк-
тыўных праяў інфармацыі неабходна за-
бяспечыць своечасовае рэагаванне на ўсіх 
узроўнях на выяўленыя дэструктыўныя ас-
пекты, якія тычацца, перш за ўсё, распрацо-
ўкі больш адэкватнага для інфармацыйнага 
грамадства палітыка-прававога механізму і 
прававога поля. З гэтай мэтай у Рэспубліцы 
Беларусь прыняты шэраг заканадаўчых актаў 
(Закон Рэспублікі Беларусь ад 17 ліпеня 2008 
г. № 427-З “Аб зрэзах масавай інфармацыі”, 
Закон Рэспублікі Беларусь ад 10 лістапада 
2008 г. № 455-З “Аб інфармацыі, інфарма-
тызацыі і абароне інфармацыі”, Пастанова 
Савета Міністраў Рэспублікі Беларусь ад 23 
лістапада 2018 г.  № 850 “Аб зацвярджэнні 
Палажэння аб парадку папярэдняй 
ідэнтыфікацыі карыстальнікаў інтэрнэт-
рэсурсу, сеткавага выдання”), якія вызна-
чаюць парадак распаўсюджвання інфармацыі 
ў СМІ, у сетцы Інтэрнэт і г.д.  
Але ў той жа час неабходна звярнуць ува-
гу на хуткасць змены развіцця лічбавага ін-
фармацыйнага асяроддзя, а, такім чынам, на 
неабходнасць пастаяннага ўдасканалення 
прававога і тэхнічнага складніка абмежаван-
ня дэструктыўнага кантэнту ў сетцы Інтэрнэт 
і абавязковую падрыхтоўку прававых даку-
ментаў, якія рэгламентуюць дзейнасці ме-
неджэраў у кантэксце даследваемых пытан-
няў, забяспечваючых парадак, стабільнасць і 
бяспеку на тэрыторыі РБ. 
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